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The rapid development of Internet of Things (IoT) and BC (BC) technology has
encouraged this research in proposing two applications of the [oT-BC transaction
model in the accounting field. The [oT-BC transaction model can automatically collect,

upload and record all relevant financial data in enterprise transaction processes to
meet certain assumptions. This model requires no manual intervention at any point in
the process; and no data recorded on the ledger can be tampered with. The loT-BC
transaction model can reduce the information asymmetry that occurs between
management and shareholders. This research method uses a descriptive qualitative
approach. This research resulted in the provision of real-time accounting information
to substantially increase the usefulness of accounting information. This research also
identifies IoT and BC Technology can significantly increase the relevance, timeliness,
comparability, and quality of accounting information. The conclusion of this study is
that by implementing IoT and BC technology, organizations will be able to improve
the quality of accounting information and in the long run will increase firm value.
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Perkembangan pesat pada teknologi Internet of Things (IoT) dan BC (BC)
mendorong penelitian ini dalam mengusulkan dua aplikasi model transaksi [oT-BC
dalam bidang akuntansi. Model transaksi [oT-BC dapat secara otomatis
mengumpulkan, mengunggah, dan merekam semua data keuangan yang relevan
dalam proses transaksi perusahaan untuk memenuhi asumsi tertentu. Model ini
tidak memerlukan intervensi manual pada titik mana pun dalam proses; dan tidak
ada data yang direkam pada buku besar dapat dirusak. Model transaksi IoT-BC
dapat mengurangi asimetri informasi yang terjadi antara manajemen dan para
shareholders. Metode penelitian ini menggunakan pendekatan kualitatif deskriptif.
Penelitian ini menghasilkan penyediaan informasi akuntansi secara real-time
untuk meningkatkan kegunaan informasi akuntansi secara substansial. Penelitian
ini juga mengidentifikasi Teknologi IoT dan BC dapat secara signifikan
meningkatkan relevansi, ketepatan waktu, keterbandingan, dan kualitas informasi
akuntansi. Kesimpulan dari penelitian ini adalah dengan implementasi teknologi
IoT dan BC, maka organisasi akan mampu meningkatkan kualitas informasi
akuntansi dan dalam jangka panjang akan meningkatkan nilai perusahaan.

Kata Kunci : Internet of Things (10T), Blockchain, Kualitas Informasi Akuntansi

A. PENDAHULUAN

Sebagai teknologi mutakhir, Internet of Things (IoT) mendapatkan momentum yang signifikan dan
menunjukkan potensi besar untuk memodernisasi setiap model bisnis. IoT adalah jaringan objek fisik khusus
(benda) yang berisi teknologi tertanam untuk merasakan atau berinteraksi dengan keadaan internal atau
lingkungan eksternal (Swamy & Kota, 2020). IoT adalah sebuah paradigma di mana objek dapat dilengkapi dengan
kemampuan identifikasi, penginderaan, jaringan, dan pemrosesan yang memungkinkan mereka untuk
berkomunikasi satu sama lain dan perangkat serta layanan lain melalui Internet untuk mencapai tujuan (Atlam &
Wills, 2019).

[oT adalah bagian terintegrasi dari jaringan masa depan yang memilki sebuah fasilitas jaringan dinamis
dengan kemampuan yang didasarkan pada standar dan protokol komunikasi. Dalam jaringan ini, semua item
substansial dan item virtual memiliki pengkodean khusus dan fitur fisik yang dapat dihubungkan melalui jaringan
pintar untuk meningkatkan pembagian informasi di dalam organisasi (Deloitte, 2018). IoT adalah interkoneksi
antara fisik objek dan dunia digital. Dari perspektif vertikal, sistem [oT dapat dibagi menjadi tiga lapisan: lapisan
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penginderaan, lapisan jaringan, dan lapisan aplikasi (Alvebrink & Jansson, 2018). Seperti yang diilustrasikan pada
Gambar 1, aplikasi IoT layer memiliki fitur yang sangat dipersonalisasi di mana pengembangan teknologi BC (BC)
dapat memberikan sebuah platform yang andal untuk lapisan aplikasi IoT.
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Gambar 1. Lapisan pada Internet of Things (IoT).

IoT memperoleh data sensorik dari dunia fisik melalui perangkat penginderaan serta membangun
korespondensi keterkaitan. Sebelum kemunculan dan penerapan BC, IoT masih terkendala dalam masalah
keamanan dan privasi data keuangan perusahaan. Kekuatiran ini termasuk di dalamnya adalah bagaimana
memastikan bahwa data berasal dari perangkat penginderaan tidak dirusak saat di pindah serta tidak diakses dan
dicuri secara ilegal. Oleh karenanya, teknologi BC dapat membantu memecahkan masalah keamanan dan privasi
seputar data IoT, dan smart contract berbasis BC pada sisi lain dapat memberikan atribut sosialisasi pada IoT.
Dengan integrasi dari keduanya dapat membantu untuk mencapai interaksi antara dua subjek yang berbeda dan
membuat transaksi bisnis model baru.

BC (BC) menghubungkan blok catatan transaksi keuangan dengan urutan waktu pada rantai (termasuk
data), nilai hash blok, dan nilai hash blok sebelumnya, yaitu diatur dalam urutan kronologis untuk mencatat semua
transaksi kegiatan yang terjadi dalam suatu proses (Van Horn, 2021). Header dan badan blok membentuk struktur
blok pada BC (Gambar 2). Header dari blok yang baru dibentuk berisi nilai hash blok sebelumnya sebagai bagian
penting dari labelnya, dan proses tersebut akan berulang. Setiap blok ditandai dengan stempel waktu yang
menunjukkan waktu pembuatan sambil mengkonfirmasi adanya data transaksi keuangan. Semua blok terhubung
dalam rantai panjang berdasarkan urutan stempel waktu dari blok genesis ke blok terbaru. Semua data historis
disimpan di BC dengan stempel waktu sebagai labelnya.
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Gambar 2. Struktur BC (BC)
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Data transaksi yang tercatat di setiap blok mewakili kegiatan pertukaran nilai yang terjadi setelah
pembentukan blok sebelumnya dan semua blok agregat untuk membentuk kumpulan catatan (Pugna & Dutescu,
2020). Data yang dicatat meliputi catatan transaksi aset, catatan penerbitan aset, catatan kliring, catatan smart
contract, dan bahkan catatan data IoT. Sistem BC mencatat semua data transaksi pinjaman secara lengkap
berdasarkan pembukuan double-entry (Faccia & Mosteanu, 2019). Data ini dienkripsi untuk membentuk nilai hash
blok, dan blok ini selanjutnya diberi label dengan stempel waktu. Nilai hash dari sebuah blok sebenarnya adalah
nilai hash dari blok tersebut dari pohon rekaman data, yang dihitung dalam mode bertahap menggunakan
algoritma hash dengan pendekatan bottom-to-top berdasarkan data record tree. Jika data yang disimpan di tingkat
paling bawah dirusak atau dihapus, nilai hash dari lapisan atas akan diubah, yang kemudian secara rekursif
menghasilkan perubahan blok nilai hash dasar, yang juga merupakan komponen dari blok berikutnya (Shi et al,,
2019).

Karakteristik data yang direkam dapat meningkatkan kemungkinan menemukan asal-usul gangguan data
apa pun di dalam sistem BC. Kemunculan pertama teknologi BC adalah sebagai teknologi dalam transaks bitcoin,
sebuah mata uang kripto yang dikembangkan oleh Satoshi Nakamoto, yang menetapkan prinsip dan konstruksi
bitcoin (Nakamoto, 2008). Bitcoin menetapkan sistem buku besar yang didistribusikan secara global dengan
menerapkan teknologi BC yang mengakibatkan penipuan (fraud) menjadi mustahil dan sulit dilakukan. Penerapan
BC dalam tiga fase: (1) BC 1.0 melibatkan mata uang digital seperti bitcoin; (2) BC 2.0 memperkenalkan smart
contract ke BC yang diwakili oleh Ethereum; (3) BC 3.0 terwakili sebagai organisasi otonom terdesentralisasi
(DAOs), perusahaan otonom terdesentralisasi (DAC) dan masyarakat otonom terdesentralisasi (DAS) (Swan,
2011).

Konsep smart contract adalah sebuah protokol komputer dengan persyaratan kontrak yang dapat
dieksekusi (Szabo, 1997). Sebuah smart contract yang didigitalkan dengan fungsi kontrak untuk membaca,
memverifikasi aturan, dan melaksanakan kontrak. Pada mulanya konsep smart contract mengalami stagnasi
karena kebutuhan akan sebuah platform yang sesuai untuk melaksanakan kontrak. Namun, teknologi BC yang
mendasari kontrak pintar, dikembangkan dan dapat melindungi persyaratan kontrak dari kebocoran atau
merusak sebelum pelaksanaan kontrak pintar. Sehingga, smart contract dapat menghasilkan informasi yang
lengkap secara real-time. Tujuan utama dari penelitian ini adalah untuk mengidentifikasi dan mengusulkan
aplikasi Internet of Things (IoT) dan BC (BC) di bidang akuntansi. Berdasarkan pencarian literatur, yang dilakukan
menggunakan kata kunci: Internet of Things, BC, dan akuntansi menegaskan adanya research gap.

B. LANDASAN TEORI DAN PENGEMBANGAN HIPOTESIS

Sistem informasi akuntansi menerima data transaksi sebagai input, yang diubah melalui berbagai proses
(database) menjadi informasi keuangan. Berkat teknologi [oT, maka sebagian besar data transaksi dapat diproses
secara otomatis tanpa melibatkan manusia. Menggunakan IoT memiliki dampak positif pada keempat karakteristik
kualitatif informasi keuangan (Gill et al., 2019), seperti keterbandingan, keterverifikasian, ketepatan waktu, dan
keterpahaman. Kemudian, IoT menghasilkan banyak manfaat untuk semua jenis organisasi, tetapi seperti teknologi
lainnya, adopsi juga menimbulkan risiko yang tidak terduga dan memerlukan transformasi organisasi yang
substansial. Mengadopsi teknologi [oT sebagai bagian dari operasi bisnis dapat menghasilkan nilai melalui integrasi
dan meningkatkan kualitas informasi dengan mengumpulkan data secara real time (Swamy & Kota, 2020). Informasi
keuangan mempertahankan karakteristik validitas, akurasi, kelengkapan, dan ketepatan waktu saat IoT digunakan
(Swamy & Kota, 2020).

Sebuah ekosistem akuntansi yang real-time, handal dan sistem akuntansi yang transparan telah di
konstruksi dengan teknologi BC (Dai et al, 2017). Sistem akuntansi ini mampu menyediakan pengguna
penyimpanan informasi akuntansi yang handal dengan real-time dan operasi berbiaya rendah dan menggunakan
kontrak pintar untuk memastikan kepatuhan pemrosesan informasi akuntansi. Sebuah konsep dasar akuntansi
triple-entry, sebuah pendekatan pembukuan berbasis teknologi BC, dengan menggunakan sebuah buku besar
terdistribusi berdasarkan teknologi BC sebagai pihak yang independen dan perantara pihak ketiga yang andal untuk
memverifikasi dan merekam semua transaksi (Dai et al, 2017). Pendekatan pencatatan jurnal ini dapat
menghasilkan informasi akuntansi yang transparan, aman, dan dapat diverifikasi sendiri yang dapat dibagi dengan
node lain (organisasi) tepat waktu.

Teknologi BC akan berdampak besar pada tata kelola perusahaan, termasuk pemutakhiran secara real time,
meningkatkan akurasi dan keandalan informasi akuntansi, dan secara efektif menekan atau mengurangi masalah
keagenan (Yermack, 2017). Smart contract berbasis BC mampu mengganti auditor dengan melakukan prosedur
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audit secara otomatis dan memberikan laporan audit real-time dan transparan yang memenuhi kebutuhan berbagai
pengguna informasi meningkatkan kualitas audit (Bonsén & Bednarova, 2019). Model dan pendekatan akuntansi
konvensional dalam pengumpulan informasi keuangan mengarah pada pemisahan praktik bisnis dan informasi
keuangan yang pasti mengurangi relevansi informasi akuntansi. Penelitian ini merancang sebuah model transaksi
[oT dan BC sederhana. Model transaksi ini mampu melakukan identifikasi otomatis serta transmisi dan perekaman
data dalam jumlah besar. Karena semua data dicatat dalam buku besar yang didistribusikan, sehingga perusakan
tidak mungkin dilakukan. Praktik akuntansi saat ini didasarkan pada dokumen kertas yang tak terhitung jumlahnya
sebagai sumber informasi serta pengolahan manual diperlukan untuk memasukkan data ke dalam sistem informasi
akuntansi. Praktik pemrosesan manual ini memakan waktu, mahal, serta yang terpenting adalah rawan terjadinya
kesalahan (human error). Dengan bantuan teknologi IoT (RFID), menjadi mungkin untuk mencapai informasi
akuntansi real-time dan pemutakhiran informasi persediaan, sehingga meningkatkan efisiensi dan kualitas akuisisi
data akuntansi. Semua keunggulan di atas meningkatkan proses akuntansi dan berdampak pada pengambilan
keputusan yang lebih baik. Laporan tersebut menunjukkan risiko berikut: keamanan dan privasi dunia maya,
membangun infrastruktur yang diperlukan, akurasi sensor, dan kekurangan keterampilan data. Salah satu
tantangan hukum yang paling penting dalam area ini adalah perlindungan data pribadi dan pelanggaran privasi.

C. METODE PENELITIAN

Penelitian ini menggunakan penelitian kualitatif deskriptif. Penelitian kualitatif deskriptif adalah penelitian
yang menjelaskan untuk memahami fenomena subjek penelitian, perspektif dan persepsi secara holistik (Neuman,
2014). Sedangkan menurut (Ahyar et al,, 2020), penelitian deskriptif kualitatif adalah penelitian yang menjelaskan
fenomena subjek penelitian, perilaku, persepsi, motivasi, dan tindakan secara holistik, serta cara mendeskripsikan
hasilnya dalam bentuk kata dan kalimat. Penelitian kualitatif tidak menggunakan data numerik sehingga pertanyaan
dan metode penelitian lebih umum pada awalnya dan menjadi lebih fokus seiring dengan kemajuan penelitian.
Dengan pendekatan kualitatif deskriptif maka akan mengkaji status kelompok manusia, suatu objek, seperangkat
kondisi, suatu sistem pemikiran atau suatu peristiwa kelas pada masa sekarang. Penelitian deskriptif ini bertujuan
untuk membuat deskripsi, deskripsi, atau lukisan secara sistematis, faktual dan akurat tentang fakta-fakta, ciri-ciri
dan hubungan antara fenomena yang diselidik (Creswell, 2017). Pendekatan kualitatif deskriptif digunakan untuk
mendeskripsikan atau menganalisis hasil penelitian tetapi tidak membuat kesimpulan yang lebih luas.

Proses dapat berupa bentuk, ciri, hubungan, kesamaan, aktivitas, perubahan, dan perbedaan antara satu
fenomena dengan fenomena lainnya. Penelitian deskriptif adalah penelitian dimana peneliti berusaha
mendeskripsikan dan menginterpretasikan sesuatu, seperti kondisi suatu hal atau hubungan, opini yang
berkembang, efek yang terjadi, dan kecenderungan yang sedang berlangsung di masyarakat. Ada enam karakteristik
metode kualitatif (Flick, 2014). Pertama, penelitian harus dalam setting yang natural. Kedua adalah instrumen kritis
penelitian. Penelitian menjadi instrumen kunci penelitian, di mana peneliti mengumpulkan data secara langsung.
Ketiga, penelitian ditulis dalam bentuk deskriptif, dan datanya berupa kata-kata, bukan angka. Keempat, proses
penelitian lebih penting daripada hasil. Kelima, makna penelitian adalah tujuan utama penelitian. Terakhir,
penelitian cenderung induktif. Penelitian kualitatif tidak merumuskan hipotesis sebelum mengujinya. Kemudian
dalam analisis induktif, data ditentukan oleh tujuan penelitian dan beberapa pembacaan dan interpretasi data.
Dengan demikian temuan berasal dari tujuan penelitian yang digariskan oleh peneliti dan temuan yang muncul
langsung dari analisis data mentah.

Pengumpulan data ‘ Reduksi data ‘ Analisis data
penelitian penelitian nenelitian

Kesimpulan _ Validasi keabsahan
data penelitian

Gambar 3. Alur Penelitian

Berdasarkan alur penelitian di atas, maka penelitian ini dirancang dengan desain deskriptif kualitatif karena
penelitian ini menggambarkan detail dan menafsirkan data, gejala dan fenomena awal yang diperoleh selama
penelitian. Penelitian ini merupakan penelitian kualitatif dengan memanfaatkan studi kepustakaan (Library
Research). Dalam mengumpulkan data penelitian, dengan tinjauan pustaka penelitian ini terbatas pada sumber
koleksi perpustakaan dan tidak memerlukan studi di luar ruangan (Creswell, 2017). Sedangkan data yang digunakan
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dalam penelitian ini adalah data sekunder. Dalam penelitian ini, data sekunder diperoleh dari sumber data sekunder
yaitu artikel ilmiah dan website yang terhubung dengan penelitian internet. Data sekunder yang diambil adalah
literatur tentang bagaimana fungsi Internet of Things (10T) serta teknologi BC dalam domain akuntansi.

Setelah melakukan pengumpulan data, langkah berikutnya adalah melakukan reduksi data penelitian
sehingga data penelitian yang tersedia dapat dilanjutkan ke tahapan penelitian berikutnya yakni melakukan analisis
data dengan menganalisis literatur yang berkaitan dengan subjek penelitian. Tahapan selanjutnya adalah
melakukan validasi data penelitian. Validasi data penelitian dilakukan untuk memverifikasi keandalan data yang
diperoleh sebagai hasil penelitian. Dalam penelitian ini untuk memvalidasi data yang diperoleh menggunakan
metode triangulasi data. Triangulasi adalah suatu teknik pengecekan data dengan menggunakan sesuatu selain data
itu sendiri, untuk keperluan membandingkan atau memeriksa data tersebut, namun tujuannya bukan untuk mencari
kebenaran melainkan untuk lebih memahami data dan fakta yang peneliti miliki (Neuman, 2014). Triangulasi yang
digunakan dalam penelitian ini adalah triangulasi sumber. Triangulasi sumber digunakan untuk membandingkan
data dari satu sumber dengan sumber lainnya. Dalam teknik triangulasi sumber penulis memperoleh data dari
penelitian terdahulu dan buku yang membahas subjek penelitian. Pada tahapan penelitian yang terakhir akan
dihasilkan sebuah konsep atas Internet of Things (IoT) dan teknologi BC yang dapat diterapkan bersamaan untuk
ranah akuntansi dengan menganalisis literatur yang berkaitan dengan subjek.

D. ANALISIS DAN PEMBAHASAN

Salah satu manfaat akuntansi paling mendasar dari kombinasi penggunaan IoT dan BC adalah pemrosesan
transaksi otomatis, yang meningkatkan kualitas data dan mengurangi biaya (Deloitte, 2016). Di saat organisasi
bisnis membangun manfaat dari bar code untuk mencatat penjualan dan inventaris, tag RFID dan BC meningkatkan
akurasi dan tingkat otomatisasi (Miiller & Daschle, 2018). Tag RFID dapat digunakan untuk mencatat barang yang
diterima. Kombinasi berbagai teknologi, termasuk IoT (RFID) dan BC, untuk mengotomatiskan pemrosesan dan
persetujuan pengeluaran karyawan. Tag RFID dan BC juga dapat dipakai untuk memastikan keberadaan stok barang
di gudang. Sehingga, hal tersebut mampu membuat apa yang sebelumnya dapat dilakukan melalui bar code menjadi
lebih efisien, karena karyawan tidak perlu berada dalam jarak tersebut (Alvebrink & Jansson, 2018).

Selain keutamaan dalam penggunaan IoT dan BC untuk pelacakan aset, perusahaan juga menggunakan loT
dan BC untuk meningkatkan pemanfaatan aset (Shi et al, 2019). Hal ini termasuk di dalamnya adalah
memaksimalkan bangunan, infrastruktur, mesin, kendaraan, dan stok melalui peningkatan penggunaan data,
peningkatan proses bisnis, dan pembagian aset. Sebagai contoh, organisasi dapat menganalisis penggunaan ruang
di gedung mereka dan mengalokasikannya kembali dengan tepat dengan mengubah ruang kantor menjadi ruang
pertemuan, atau sebaliknya, atau menyewakan ruang di mana organisasi memiliki terlalu banyak ruang. IoT dan BC
membantu mengaktifkan ini dengan menyediakan data tentang penggunaan aset perusahaan serta konsumsi energi.

[oT dan BC menawarkan banyak peluang untuk memahami lebih baik dan mengurangi biaya yang kurang
efisien (Cong et al., 2018). Perbaikan dalam kualitas informasi memberikan landasan dengan memungkinkan
seorang akuntan untuk menggunakan metodologi penetapan biaya yang mereka miliki dengan lebih baik. Termasuk
di dalamnya adalah biaya penyerapan, biaya standar, biaya berbasis aktivitas (ABC), biaya throughput dan biaya
target. Data yang berasal dari [oT dan BC dapat membantu mengatasi beberapa kekurangan organisasi dalam
menekan biaya yang tidak efisien. Sebagai contoh, sensor RFID dapat memantau waktu pengoperasian mesin dan
aktivitas tenaga kerja untuk membantu penghitungan biaya penyerapan yang lebih akurat dan tepat waktu (Dai &
Vasarhelyi, 2017). Varian biaya standar dapat dianalisis dengan lebih akurat antara varian volume, campuran, dan
harga. Selain itu, IoT dan BC memberikan peluang untuk mengotomatiskan pengumpulan data biaya berbasis
aktivitas (ABC) (Schmitz & Leoni, 2019). [oT dan BC juga membantu membuat biaya tersembunyi sebelumnya
terlihat (Kokina et al., 2017). Biaya yang timbul dari kesalahan dan pengerjaan ulang merupakan masalah yang
signifikan bagi perusahaan. Sensor RFID dapat melacak jalur yang sebenarnya dari suatu produk melalui suatu
proses dan secara otomatis merekam setiap penyimpangan dari jalur yang ditentukan (Alvebrink & Jansson, 2018).
Data biaya yang tepat juga membantu menentukan prioritas dalam mencapai target biaya.

Semua keunggulan penggunaan IoT dan BC yang telah dijelaskan sebelumnya dapat meningkatkan proses
akuntansi menjadi lebih akurat. Akuntan yang menggabungkan berbagai data IoT dan BC dengan data lain dan
informasi keuangan memiliki peluang yang lebih baik untuk mengatasi akar penyebab masalah di dalam perusahaan
(Nordgren etal., 2019). Sebagai contoh, pada perusahaan dagang adanya penurunan bersih dalam profitabilitas toko
dapat diakibatkan oleh berbagai faktor. Seperti diantaranya kepuasan pelanggan dapat menurun, waktu antrian
yang meningkat dan kehabisan stok yang berasal dari kekurangan bahan baku. Namun, penurunan ini mungkin
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sebagian diimbangi dengan peningkatan kepuasan karena memungkinkan pelanggan memverifikasi bahwa produk
itu organik dengan menggabungkan IoT dan BC (Deloitte, 2018). Adanya skala prioritas untuk peningkatan dan
otomasi proses dapat ditetapkan dengan menganalisis data yang ditingkatkan tentang biaya, pemanfaatan aset,
kualitas, dan risiko. Selain itu, data IoT dan BC dapat digabungkan dan dianalisis untuk membantu bisnis membuat
keputusan strategis dan investasi yang lebih baik. Selanjutnya, peningkatan dapat dilakukan untuk pengambilan
keputusan jika data IoT dan BC digunakan untuk menginformasikan proses perencanaan dan penganggaran juga
dapat ditingkatkan melalui peningkatan kualitas data (Wu et al., 2019). Secara keseluruhan, IoT dan BC berpotensi
mengubah akuntansi keuangan, serta akuntansi manajemen dan meningkatkan kemampuan departemen keuangan
untuk mendukung bisnis perusahaan.

Namun demikian, ada kelemahan dari penggunaan IoT dan BC yang tidak dapat dihindari. Teknologi
kriptografi dan enkripsi umumnya digunakan dalam BC untuk memastikan kerahasiaan. Dalam proses ini, BC
mengizinkan setiap anggota di dalam jaringan untuk mengakses, menulis, mengaudit, dan memelihara blok adalah
pendekatan standar untuk memastikan ketersediaan pada teknologi BC. Transaksi hanya dapat dilakukan oleh
partisipan ataupun node terpilih yang memegang kunci pribadi untuk otentikasi (Gill et al., 2019). Dengan adanya
Multichain memungkinkan manajemen memberikan izin bagi pengguna untuk memastikan bahwa hanya peserta
terpilih yang dapat mengakses transaksi, membatasi jenis transaksi yang diotorisasi yang artinya otorisasi
memastikan bahwa pengguna memiliki izin untuk melakukan aktivitas tertentu (Gill et al., 2019).

Karena analisis pola transaksi dapat digunakan untuk menetapkan identitas pengguna atau perangkat yang
diamankan dengan kunci publik, sehingga hal ini akan mengungkapkan riwayat transaksi pribadi loT pada BC yang
menjadi sulit untuk dilakukan. Entitas harus benar-benar memahami permintaan privasi untuk mengevaluasi
apakah penggunaan BC pribadi atau hibrida yang paling sesuai dengan kebutuhan mereka (Atlam & Wills, 2019).
Kemudian, teknik BC yang dikenal sebagai Mimblewimble yang merupakan metode mengatur dan menyimpan
transaksi sehingga semua transaksi tampak bagi orang luar sebagai data acak (Voshmgir, 2020). Hanya peserta
dalam transaksi yang memiliki akses ke data. Akibatnya, Mimblewimble juga diasosiasikan dengan gagasan
transaksi rahasia.

Sedangkan tantangan [oT dan BC yang kedua adalah terkait dengan kerentanan. Dengan adanya Integrasi [oT
dengan blokchain mengakibatkan adanya kerentanan terhadap serangan dari penambang (miners). Para
penambang ini mungkin mengendalikan BC jika mereka mendominasi kekuatan mekanisme konsensus (Shi et al.,
2019). Kemudian, para penambang menyimpan blok yang ditambang di cabang pribadi alih-alih menyiarkannya
sampai menjadi lebih panjang dari rantai publik dan kemudian melepaskannya sekali untuk memaksa BC mengubah
rantai publik dan mendapatkan imbalan dari proses ini (Shi et al., 2019) Serangan semacam ini akan menyebabkan
pemborosan sumber daya dan dapat mempengaruhi kinerja jaringan yang menggunakan BC. Aplikasi [oT dengan
BC yang menggunakan smart contract akan terkena kerentanan perangkat lunak tertentu, yang dapat digunakan
penyerang untuk merusak arsitektur (Wang et al., 2019).

Meskipun penggunaan teknologi BC dapat meningkatkan keamanan aplikasi IoT, akan tetapi integrasi
diantara IoT dan BC masih dapat terpapar pada jenis kerentanan keamanan tertentu. [oT dan BC dapat terpapar
adanya serangan mayoritas (juga disebut serangan 51%) yang akan menyebabkan ketersediaan dikendalikan oleh
penyerang (Murray et al., 2021). Beberapa serangan telah diidentifikasi dan dijelaskan sebagai berikut (Alvebrink
& Jansson, 2018): (1) Serangan dapat menyalahgunakan proses otentikasi dan kepercayaan dengan merusak sistem
dengan jumlah permintaan yang tidak terkendali untuk memperbarui dan memasukkan catatan baru. (2) Serangan
terhadap smart contract terjadi ketika partisipan menggunakan cryptocurrency yang sama untuk beberapa
transaksi. Dalam BC yang berbasis PoW, jenis serangan ini mudah dilakukan karena penyerang dapat memanfaatkan
interval antara dimulainya dan konfirmasi dua transaksi untuk memulai serangan dengan cepat. (3) Pembajakan
terhadap mekanisme gerbang perbatasan adalah jenis serangan yang lain. Mekanisme Gerbang Perbatasan adalah
sebuah mekanisme pengarahan de facto yang mengontrol pengiriman paket IP ke terminal akhir entitas. Penyerang
menggunakan atau memodifikasi perutean mekanisme ini untuk mencegah adanya lalu lintas jaringan BC. (4)
Serangan manipulasi yaitu mencegah, memodifikasi, atau menghapus data sensitif secara tidak sah saat dikirim atau
disimpan mencakup empat jenis sebagai berikut (Brilliantova & Thurner, 2019): (A) Penyerang dapat menggunakan
serangan eclipse (gerhana) untuk memonopoli jaringan keluar dan masuk dari target korban, sehingga memisahkan
korban dari jaringan lainnya. Penyerang kemudian dapat mengubah kesadaran korban tentang BC atau
mengizinkan korban untuk menggunakan sumber daya komputasi yang tersisa pada persepsi BC yang telah
ketinggalan zaman atau usang. Selain itu, penyerang dapat menggunakan kapasitas komputasi korban untuk
melakukan operasi berbahaya. (B) Serangan overlay menggunakan kunci publik penerima dan menggunakan

http://jurnal.feb.unila.ac.id/index.php/jak| | 33



JAK | Volume 28 No 1, Januari 2003, pp. 28-36

kelemahan BC untuk membungkus kuantitas terenkripsi menjadi transaksi baru. Mengatasi serangan ini dapat
dicapai dengan memverifikasi stempel waktu. (C) Serangan MiTM memanfaatkan kelemahan seperti kebocoran
kunci privat untuk memalsukan identitas dua pihak dan diam-diam mengganggu dan memanipulasi komunikasi
mereka. Beberapa framework BC, termasuk Ethereum dan Bitcoin, masih rentan terhadap serangan jenis ini. (D)
Dalam serangan perusakan, penyerang mencoba mengubah transaksi yang ditandatangani yang didistribusikan di
jaringan, seperti alamat dan data lainnya, sebelum menyebarkannya ke jaringan P2P untuk validasi.

Sedangkan jenis serangan yang ke (5) adalah Serangan berbasis identitas dimana tujuan dari serangan ini
adalah untuk membuat identitas palsu, berpura-pura sebagai pengguna asli, dan mendapatkan akses ke dan
memengaruhi sistem yang ditargetkan. Beberapa serangan dapat didaftarkan di bawah serangan berbasis identitas
(Dai etal,, 2017). Jenis serangan berbasis identitas terbagi menjadi beberapa serangan sebagai berikut: (1) Serangan
replay yang dirancang untuk memalsukan identitas dua pihak, menyela data pengguna, dan mengulanginya ke
terminus yang dimaksudkan. (2) Serangan kunci yang memungkinkan pengguna yang tidak sah untuk mengontrol
identitas node yang berpartisipasi melalui penggunaan atau penyimpanan kunci yang tidak tepat. (3) Dalam
serangan Sybil, penyerang menggunakan kunci yang bocor untuk membangun sejumlah besar identitas palsu yang
dapat berfungsi sebagai node otentikasi dan melakukan transaksi jahat untuk meningkatkan atau menurunkan
tingkat reputasi node yang menjadi target. (4) Dalam serangan peniruan, lawan dapat menggunakan kunci pribadi
yang lemah atau bocor untuk menyamar sebagai pengguna asli dan melakukan operasi yang tidak sah dalam sistem.

Dari keunggulan dan kelemahan penggunaan IoT dan blockhain yang telah di jelaskan sebelumnya, maka
penelitian ini mengusulkan sebuah model Sistem Informasi Akuntansi (SIA) seperti yang disajikan pada Gambar 3.
Model ini dimulai dari: peristiwa akuntansi yang diolah menjadi laporan keuangan. Model ini menggambarkan
transaksi yang terjadi diantara Perusahaan A yang melakukan penjualan barang secara kredit. Untuk Perusahaan A,
peristiwa akuntansi diberikan label dengan Smart Contract 1 yakni barang (persediaan) berkurang, dan token
meningkat. Smart Contract 1 mencakup konten dan hasil eksekusi dari smart contract. Informasi terkait penurunan
barang (persediaan) seperti yang tercatat di blok meliputi nama, jumlah, biaya, lokasi, dan tanggal pengiriman
barang, dan informasi tentang penambahan token meliputi alamat, tanggal, dan pemberitahuan (misalnya
pendapatan dari penjualan barang tertentu). Catatan ini sesuai dengan peristiwa akuntansi mengenai item aset:
pengurangan barang (bahan mentah, produk setengah jadi, produk jadi) dan peningkatan token. Namun, penilaian
barang, misalnya metode penurunan biaya historis atau nilai realisasi bersih, termasuk dalam kategori pilihan
kebijakan akuntansi, yang ditentukan oleh pengguna informasi. Berdasarkan informasi di atas, laporan keuangan
akhirnya dihasilkan.

Menggunakan teknologi [oT dan buku besar terdistribusi (BC) sebagai platform, restrukturisasi arus laporan
keuangan menghasilkan jenis baru laporan keuangan terdistribusi yang interaktif dan real-time. Mode akuntansi
yang ada bergantung pada entri manual informasi akuntansi, yang tidak dapat memenuhi persyaratan untuk
informasi yang direkam secara tepat waktu. Sebaliknya, teknologi IoT dapat menampilkan kejadian peristiwa
ekonomi dan peristiwa akuntasi secara real-time dari produk aktual (seperti persediaan barang jadi). Sehingga
teknologi IoT (RFID) dapat mengirimkan informasi ke sistem pemrosesan data yaitu didistribusikan ke dalam buku
besar BC yang pada akhirnya tercapai berbagi informasi secara real-time. Oleh karenanya, nilai item yang dilaporkan
dalam laporan keuangan berdasarkan pada BC akan juga diperbarui secara real-time.

Peristiwa Akuntansi 3 Laporan Keuangan
I} ~-p | Laporan Laba Rugi
RFID : ¢ '; ' Laporan

Ekuitas Pemilik

| Stempel waktu | |

! Laporan
Piutang Dagang E Posisi Keuangan
i
' L
. \ Pemicu smart contract L
Pemicu smart contract r ! sesuai dengan aporan
sesuai dengan kode i kebutuhan pengguna Arus Kas
program yang telah Buku Besar terdistribusi ' laporan keuangan
tertanam I *

Buku Besar terdistribusi

Gambar 4. Model Sistem Informasi Akuntansi dengan [oT-BC
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Setiap saldo dalam laporan keuangan dilengkapi dengan hyperlink, yang dapat digunakan untuk menelusuri
sumber dan evaluasi (harga) model yang digunakan. Selain itu, fitur vital dari sebuah buku besar yang
didistribusikan adalah ireversibilitas. Dalam kasus penyesuaian atas informasi akuntansi, perubahan tersebut harus
dicatat pada rantai dan blok baru kemudian dihasilkan. Tindakan tersebut menyimpan informasi akuntansi asli dan
yang baru dimodifikasi bersama-sama pada rantai, meningkatkan transparansi informasi akuntansi. Laporan
keuangan berbasis [0T-BC tidak hanya menyediakan data nilai pengukuran moneter tetapi juga data untuk
pengukuran lain atribut, seperti ukuran, berat, dan jumlah persediaan. Itu karena lapisan penginderaan IoT dapat
merasakan dunia luar dan mengumpulkan berbagai jenis informasi, seperti sebagai pengukuran fisik (misalnya,
panjang, lebar, tinggi, berat, dan volume), identitas, lokasi, video dan data audio. Model ini digunakan untuk
mentransfer pilihan akuntansi model evaluasi kepada para pengguna laporan keuangan sehingga pengguna dapat
memasukkan nilai yang relevan dan melakukan akuntansi perkiraan berdasarkan penilaian mereka. Kantor Jasa
Akuntan (KJA) masih dapat memberikan keuangan tradisional laporan untuk referensi. Laporan keuangan
mencakup semua informasi akuntansi dan ekonomi hal-hal yang perlu dicatat, seperti smart contract. Sebagai
teknologi yang mendasari smart contract, BC bisa melindungi persyaratan kontrak agar tidak bocor atau dirusak
sebelum mengeksekusi smart contract.

[oT dan BC dapat mendukung dan membangun faktor-faktor yang membuat akuntansi berhasil dalam
mengelola dari jarak jauh. Akuntansi memungkinkan konversi sumber data yang berbeda menjadi bahasa moneter
standar; jam kerja menjadi biaya, dan produk yang dijual menjadi pendapatan. Bahasa akuntansi yang umum
memungkinkan keterbandingan antara unit yang berbeda dan konsolidasi informasi pada berbagai tingkat analisis,
misalnya, pusat biaya, pusat laba, proyek, pelanggan, geografi, unit bisnis, dan seluruh kelompok perusahaan yang
berbeda. Informasi akuntansi standar dapat dibandingkan sepanjang waktu dan dapat diperkirakan. Kontrol untuk
kelengkapan dan akurasi, termasuk kontrol bawaan dari sistem double-entry, sudah matang dan dipahami dengan
baik. Oleh karena itu, manajer dapat dengan percaya diri menggunakan berbagai pemotongan informasi untuk
mencari pola, rasio, variasi, dan tren untuk membantu mereka membuat keputusan - misalnya, untuk menutup toko
yang berkinerja buruk atau meningkatkan investasi pada toko yang sukses. Keputusan ini terkadang murni
didasarkan pada ukuran finansial. Penelitian ini menemukan bahwa aplikasi berbasis [oT dan blockckchain
mungkin menghadapi berbagai tantangan keamanan, termasuk berbagai ancaman, kepercayaan, dan kerahasiaan.
Untuk mengatasi tantangan ini, model Sistem Informasi Akuntansi dengan IoT-BC termasuk memanfaatkan
kombinasi BC privat dan publik, mengintegrasikan kontrak cerdas dengan pendekatan enkripsi ringan, serta
identifikasi dan otentikasi pesan.

E. SIMPULAN DAN SARAN

Penggunaan IoT dan BC terutama untuk domain akuntansi dapat meningkatkan keakuratan data keuangan
yang meningkatkan kemampuan perusahaan dalam menyajikan laporan keuangan. Terlebih lagi penggunaan
teknologi IoT dan BC dapat secara signifikan mengubah sistem informasi akuntansi konvensional dengan inovasi
penyediaan informasi akuntansi yang transparan, kredibel, dan real-time. Model sistem informasi akuntansi
berbasis [oT dan BC mampu mengidentifikasi, menganalisis secara otomatis, melaksanaan smart contract,
perekaman dan menyimpan informasi, serta penyusunan laporan keuangan yang transparan dan real time.
Teknologi [oT dan BC memiliki efek yang signifikan dalam hal meningkatkan relevansi kelengkapan, netralitas,
ketepatan waktu, dan keseimbangan biaya-manfaat informasi akuntansi. Implementasi teknologi IoT dan BC, maka
organisasi akan mampu meningkatkan kualitas informasi akuntansi dan dalam jangka panjang akan meningkatkan
nilai perusahaan.
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